
introdursi in un computer

autoreplicarsi

modificare il comportamento del sistema

alterare o distruggere dati e    programmi, 
fino a cancellare un intero hard disk. 

VIRUS

Un virus è un programma che 
allôinsaputa dellôutente pu¸

Uno dei pericoli pi½ frequenti per lõintegrit¨ di dati e programmi ¯ il 
virus informatico



VIRUS

Il primo virus fu sviluppato nel novembre del 1983 , con fini dimostrativi, 

nell'ambito di una ricerca finanziata da una delle principali società costruttrici di 

computer ed inserita in un più generale progetto di studio della sicurezza dei 

sistemi informativi.

Il primo virus sviluppato in Italia, che ebbe 

una notevole diffusione in tutto il mondo, fu il 

cosiddetto virus della pallina , denominato 

«ping-pong», che si limitava a far comparire sul 

video del computer una "faccina sorridente" che 

si spostava su tutto lo schermo

sono stato 

realizzato per 

fini di ricerca, 

nel 1987, da 

alcuni studenti 

del politecnico 

di Torino



il virus (programma 
parassita) scritto in 
Assembler (linguaggio 
macchina) o in C si 
attacca  ad altri 
programmi o al settore 
di boot di un disco 

per poter dare problemi 
il codice del virus deve 
essere eseguito 

VIRUS

Come agisceéé..



i virus sono in grado di diffondersi 
attraverso lo scambio di dati o 
programmi infetti residenti su 
memorie di massa ( floppy, pen drive, 
CD)

viaggiando lungo le reti telematiche 
(attraverso gli allegati della posta 
elettronica)

scaricando file sconosciuti dalla rete 
Internet

VIRUS

Come si diffonde éé.



I virus di file (file infector virus)

I virus del settore di avvio (boot sector virus)

I virus del settore principale di avvio (master boot sector 
virus)

I virus multipartiti

I virus di macro (macrovirus)

I worm (ñvermeò)

I trojans horse (cavallo di troia)

VIRUS

I virus sono stati classificati in 7 macrocategorie



VIRUS

I virus sono stati classificati in 7 macrocategorie

si annidano nei file di 

programma con estensione

.vbs.pif.scr

.exe .com

Åentrano in azione quando i file vengono lanciati

Å si riattivano quando si riavvia il computer

Åquando si replicano in un altro programma 

anchôesso diventa portatore di virus

I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse



VIRUS

I virus sono stati classificati in 7 macrocategorie

si insediano nel settore di avvio 

dei floppy (traccia zero)

se si utilizza il disco 

infettato il virus entra 

in azione

Åsi carica in memoria

Åsi duplica su tutti i floppy successivamente 

inseriti nel drive

Åogni floppy, usato su un altro computer, diventa 

veicolo di diffusione del virus

I virus di file

I virus del settore di avvio

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse



I virus di file

I virus del settore di avvio 

I virus del settore 
principale di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

copiano i dati contenuti nel 

settore di avvio del sistema 

operativo in una diversa 

posizione del disco fisso, 

sostituendosi ad essi
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incapacità 
ad avviarsi 
del sistema 
operativo



I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

infettano

Å sia i settori di avvio dei dischi

Å sia i programmi
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sono tra i 
più 

pericolosi



I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

infettano solo i file di 
dati che possono 

contenere le macro

macro sequenze di istruzioni 

scritte per automatizzare certe 
operazioni e destinate ad essere 
caricate e usate con gli applicativi 
del pacchetto Office e tutti i 
programmi compatibili



I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

infettano solo i file di 
dati che possono 

contenere le macro

Åla cancellazione e la modifica di file

Ålôaccesso a dati riservati

Åla produzione di ulteriori programmi di virus 

delle altre categorie

possono produrre



I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

La tipica azione di un worm è quella 

di inviare a tutti i contatti registrati 

nella propria rubrica un messaggio 

di posta con se stesso come 

allegato. Chi lo riceve conoscendo il 

mittente apre lôallegato e rimane 

infettato 

ÅSono autoeseguibili

ÅSono in grado di autoreplicarsi in 

memoria senza limiti



I virus di file

I virus del settore di avvio 

I virus del settore principale 
di avvio

I virus multipartiti

I virus di macro 

I worm

I trojans horse

VIRUS

I virus sono stati classificati in 7 macrocategorie

Sono celati allôinterno di altri 

programmi. Per essere eseguiti 

hanno bisogno dellôintervento 

dellôuomo.

Attraverso i trojans è possibile 

installare nel sistema i backdoor, 

ingresso segreto,utilizzabile da

estranei che possono arrivare 

a prendere il controllo del computer 

contagiato  



VIRUS

keylogger o spyware

Sono virus maligni che registrano i 

tasti dellôutente e ritrasmettono a 

estranei password dati personali in 

rete

Questi virus ledono 

la privacy e gli 

effetti possono 

essere lôinvio  

allôutente di 

pubblicità mirata o 

lôutilizzo delle  

password o delle 

chiavi  per 

sottrazione di 

informazioni o di 

denaro



VIRUS

malware

Sono software definiti maligni o 

malvagi il cui scopo è danneggiare, 

in modo diretto o indiretto e più o 

meno grave, il sistema informatico 

dellôutente che li esegue 

esponendolo a rischi sia in fatto di 

violazione della privacy che di 

funzionamento del sistema 

operativo



VIRUS

hoaxes

False segnalazioni di virus che 

contengono appelli a diffondere 

lôallarme in rete

Causano in questo modo una 

notevole riduzione delle prestazioni 

in Internet dovuta al traffico pesante



Â comparsa casuale sul monitor di 
immagini o testi

Â malfunzionamento, rallentamento 
o instabilità del computer

Â modifica della posizione o del 
nome del file e cartelle o comparsa 
di nuovi file o programmi

Â danneggiamento o cancellazione di 
programmi e dati

VIRUS

Conseguenze di un contagioééééé.

Â spegnimento o riavvio del computer

Â apertura di backdoor per modificare 
alcuni parametri di configurazione e 
di accesso alle reti e obbligare il PC a 
collegarsi a siti particolari 

Â sottrazione di password e/o ID per un 
utilizzo improprio

Â abnorme ricezione di messaggi di 
posta elettronica



come proteggere un computer dai 
virus ?

Â dotare il proprio PC di un programma antivirus, 

software in grado di  eseguire costantemente un 

controllo sullõattivit¨ del computer

Â impostare lõantivirus in modo che blocchi lõapertura dei 

file sospetti o proceda, dopo aver avvisato lõutente alla 

loro eliminazione o quarantena 

La quarantena consiste 

nellôisolare il file infetto in una 
specifica area del disco in modo 
da renderlo inoffensivo al sistema



come proteggere un computer dai 
virus ?

Â evitare di avviare programmi ( da CD o scaricati da 

Internet ) di cui non è nota la provenienza

Â eseguire, con il software antivirus, la scansione (controllo) 

di tutti i file in ingresso provenienti dalla rete o da memorie 

esterne

Â essere prudenti nellõapertura degli allegati ai messaggi di 

posta elettronica o farli analizzare dal software antivirus 

Â disattivare le esecuzioni automatiche delle macro



Lôantivirus deve essere 

costantemente aggiornato

È opportuno analizzare 

regolarmente tutto il contenuto del 

computer

Se viene rilevata un infezione

come proteggere un computer dai 
virus ?

lôantivirus procede alla disinfezione eliminando 

dal file il codice che esegue il virus



Scollegare il computer dalla rete 

locale

Non connettersi ad internet o 

inviare posta elettronica

Richiedere lôintervento di un esperto 

in grado di attivare adeguate 

Se si viene infettati 

procedure di disinfezione

e lôantivirus non riesce ad eliminare lôinfezione



di informazioni tra i computer di una 

rete e lôesterno, in modo da 

intercettare tentativi di 

INTRUSIONI.

Il firewall è un sistema utilizzato per 

proteggere un computer, un server 

o una rete bloccando e veicolando il 

firewall

traffico sia da altre reti locali sia da internet in quanto consente il 

passaggio solamente di certi tipi di dati, da determinati terminali e 

specifici utenti.

È un sistema di sicurezza hardware e/o softawre che controlla lo scambio 



Con il diffondersi delle comunicazioni 

elettroniche cresce la questione della 

SICUREZZA DEI DATI 

quelli che viaggiano sulla rete

quelli custoditi dalle aziende

SICUREZZA



Â protezione fisica del computer e degli archivi elettronici;

Â controllo degli accessi

Â codici utenti e password per lôaccesso ai computer

Â livelli diversi di autorizzazione alla lettura e modifica dei dati

Â software antivirus 

Â crittografia dei dati riservati

Â backup degli archivi

Â piani di emergenza

SICUREZZA

In questo contesto diventa importante la protezione dei dati aziendali



Â organizzazione di un team che stabilisca le procedure da mettere in atto per tutelare 

la sicurezza dei dati

Â individuazione di tutti i dati sensibili in modo da prevedere e autorizzare gli accessi 

solo agli utenti autorizzati

Â formazione continua sulle procedure di sicurezza a tutto il personale addetto alla 

gestione e alla diffusione dei dati sensibili

Â indicazione di un responsabile

Â attivazione del firewall per la protezione dei dati aziendali da accessi non voluti

Â impostazione di un buon livello di protezione del browser nelle postazioni con 

connessione ad internet 

Â attivazione di procedure per il backup dei dati

SICUREZZA

Le politiche volte a regolare il diritto dõaccesso ai dati riguardano:



SICUREZZA

Le pi½ elementari norme da adottare allõinterno di unõazienda per 

accedere alle aree protette del sistema informatico si realizzano 

attraverso lõuso  :

Â ID utente

Âpassword 

user ID o username

nome grazie al quale il sistema 

attiva la procedura di 

riconoscimento (login) e gli 

ambiti di operatività concessi al 

proprietario dellôID



SICUREZZA

Le pi½ elementari norme da adottare allõinterno di unõazienda per 

accedere alle aree protette del sistema informatico si realizzano 

attraverso lõuso  :

Â ID utente

Âpassword 

Åprivata

Åriservata

Åscelta dallôutente stesso

ha lo scopo di verificare che lôidentificativo sia di fatto adoperato 

dallôutente stesso



Â siano di media lunghezza

Â contegangano numeri e lettere magari maiuscole e minuscole 

oppure siano costituite da parole di uso comune, imprevedibili per la 

banalità

Â non siano riconducibili al proprietario, quindi non riportino date di 

nascita o nomi di persone

Â non siano annotate su fogli

Â siano cambiate regolarmente

SICUREZZA

una buona politica deve prevedere che le password:



SICUREZZA

nellõambito aziendale dove i computer sono collegati in rete

AMMINISTRATORE DEL SISTEMA

figura professionale con specifiche 

competenze informatiche 

associa ad ogni

PROFILO 

lô ambito di operativit¨

Identificativo 

password



SICUREZZA

è possibile proteggere i dati snsibili

CRITTOGRAFIA

tecnica che consiste nel cifrare le 

informazioni mediante uno specifico 

codice



SICUREZZA

gli archivi elettronici 

sono una notevole 

RISORSAvanno 

tutelati per evitare 

perdite di ŘŀǘƛΧ..



SICUREZZA

Â rottura dei dispositivi di memorizzazione

Â malfunzionamento del sistema operativo

Â contagio da virus

Â errori degli operatori

Â attacco da parte di hacker

Â blak out elettrici

Â incendi o allagamenti

cause :



SICUREZZA

Per proteggere i dati è necessario fare  REGOLARMENTE 

delle copie di riserva (backup) dei dati importanti. 

copiare  i dati dallô hard disk 

su unôunit¨ di 

memorizzazione esterna da 

conservare in un luogo 

sicuro, lontano dal computer



Â Floppy disk

Â Pen drive

Â Disco Zip

SICUREZZA

I supporti di memorizzazione devono essere scelti in base  

alla quantità di dati da copiare 

Â CD-Rom

Â Nastro magnetico

Â Hard Disk esterno

(grandi quantità di dati)

(piccole quantità

di dati)



una volta al giorno o 

una volta a settimana

anche diverse 

volte al giorno

SICUREZZA

Quando fare il backup di un sistema ?

piccolo ufficio

ufficio di grandi 

dimensioni


